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Osoby zodpovedné za ochranu osobnych udajov

p. Gabriel PARTI, starosta obce (Statutdrny organ)

p. Ing.Katarina ZSEBIKOVA, osoba zodpovedna za ochranu osobnych Gidajov za Obecny
urad HruSov

p. Attila POGANY, osoba zodpovedna za Hospodarsku ¢innost’ OcU Hrugov.



Uvod

V stlade s § 20 zakona NR SR ¢. 122/2013 Z.z. o ochrane osobnych tdajov a 0 zmene
a doplneni niektorych zakonov vydavam tento bezpecnostny projekt, ktorym definujem
primerané technické, organizacné a persondlne opatrenia na zabezpecenie bezpecnosti
osobnych tudajov pred ich pripadnym odcudzenim, stratou, poSkodenim, neopravnenym
pristupom, zmenou a roz§irovanim.

Bezpecnostny projekt vymedzuje rozsah asposob technickych, organizacnych a
personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacény systém z hladiska naruSenia jeho bezpecnosti, spolahlivosti a
funk¢nosti.

Bezpecnostny projekt je spracovany v stlade so zakladnymi pravidlami bezpecnosti
informacného systému vydanymi bezpecnostnymi  Standardmi, pravnymi predpismi
a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana.



Vymedzenie zakladnych pojmov

VSeobecné

systém ochrany osobnych udajov

- predstavuje sthrn prostriedkov, metdd, ¢innosti opatreni a zariadeni, ktoré vo svojom
komplexe pdsobia k zamedzeniu uniku osobnych udajov alebo ich vyzradeniu,
zneuzitiu pred nepovolanymi osobami.

aktiva

- st hmotné a nehmotné objekty, ktoré su sucastou chraneného systému, pricom ich
naruSenim dochédza k strate dovernosti, dostupnosti a integrity, alebo az k strate
predmetu ochrany.

bezpecnostna politika
- je sthrn zakonov predpisov, nariadeni a pravidiel, podl'a ktorych sa chréni, distribuuje

a riadi pristup k informéacidm. Bezpecnostnd politika stanovuje sposob a vykonéava
opatrenia pre ochranu skuto¢nosti. Pre vzt'ah medzi subjektom a objektom predstavuje suhrn
pravidiel, predpisov a nariadeni, podl'a ktorych uréuje vzajomné pdsobenie. Sucastou
bezpecnostnej politiky je i personalna bezpecnost’

osobny udaj

- osobnymi udajmi su udaje tykajlce sa urenej alebo urcitel'nej fyzickej osoby, pricom takou
osobou je osoba, ktort mozno urcit’ priamo alebo nepriamo, najmé na zaklade vSeobecne
pouzite'ného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku, kultirnu alebo
socidlnu identitu a ich vyznam treba chranit’ pred zneuzitim, poSkodenim, zni¢enim, stratou
alebo odcudzenim

objekt

- je pasivna Cast”, ktord prijima, spracuva, prenasa, uklada informéciu. Pristup k objektu
znamena oboznamovanie sa s informaciami, ktoré obsahuje. Objekt moZe byt sektor na
disku, zdznam na magnetofénovej paske, Cast’ operacnej pamiti, externé nosice informacii

subjekt
- je aktivna ¢ast’. Moze fiou byt' osoba, proces ,zariadenie, ktoré zabezpecuje tok informacii

medzi objektmi a spdsobuje zmenu stavu systému

zdroj
-je Cas, informécie, objekty alebo procesy, ktoré s pouzité alebo spotrebované pri spracovani

informacii

doveryhodny vypoctovy systém
- je systém, ktorého organizacné, technické a programové vybavenie a bezpecnostné
opatrenia su na takej irovni, ze dovol'uje bezpecne pracovat’ s informaciami




chraneny systém
-je tvoreny jednotlivymi objektmi, pre ktoré je definovany urcity stupen ochrany

elektronicka zabezpecovacia signalizacia

- je systém elektronickych prostriedkov urcenych k fyzickej ochrane a technickej ochrane
urcenych priestorov a aktiv pred nepovolanym vniknutim, naru§enim, poziarom a inym
vplyvom, ktoré mozu sposobit’ poruchu systému

elektronicka poZiarna signalizicia
- je systém elektronickych prostriedkov uréenych k ochrane priestorov a aktiv pred poziarom

Odborné

zadavatel’ ulohy
-je orgén alebo organizicia, ktora podl'a platnych predpisov pozaduje spracovanie informacii,
obsahujuce osobné tidaje, pomocou technickych prostriedkov

uzivatel’

- je organ alebo organizécia, ktora vyuziva informacie z vysledkov spracovania pre vlastna
odbornu ¢innost’ a riadenie. Tato organizacia zodpoveda za vydanie a dodrziavanie smernic,
rezimovych opatreni, pre ochranu osobnych tdajov subjektami. Uzivatel'om je osoba

ktora je v priamej interakcii s technickymi prostriedkami

rieSitel’

- je subjekt, ktory spractiva projektovu tlohu. Spracovatel'om moze byt' pravnicka alebo
fyzickd osoba, ktord na zmluvnom zéklade vypractiva bezpecnostni, programovi,
projektovl a prevadzkovi dokumentéciu k ochrane osobnych udajov

bezpecnostny pracovnik

- je subjekt ur¢eny vedicim organizacie k obhospodarovaniu prevadzkovych systémov
uréenych pre ochranu a spractivanie osobnych informacii. Vykonava kontroly v oblasti
dodrziavania zdsad manipuldcie, ukladania, spracovania, prendSania a archivovania
osobnych informacii

kontrolny zaznam (audit)
je subor udajov, ktoré poskytuji prehl'ad o ¢innosti a aktivitach subjektu na technickych
prostriedkoch

dovernost’
-je stuhrn opatreni k ochrane aktiva pred nepovolanym pristupom

integrita
- je charakteristika systému z hl'adiska presnosti a komplexnosti zabezpecenia informacii
a zabezpecenia programového vybavenia

dostupnost’
- je charakteristika systému z hl'adiska opravneného pristupu k utajovanym informaciam.



Bezpecnostny zamer

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut’ na
ochranu informac¢ného systému pred ohrozenim jeho bezpecnosti.
Obsahuje stihrn objektov, subjektov, metdd, opatreni, prostriedkov, a procesov sluziacich
k minimalizacii naruSenia chranenych aktiv.
Definuje Grovne bezpecnosti:
e (Globalna
e Informacna
e PocitaCova

Zakladné bezpecnostné ciele
Obsahuju formulaciu zakladnych bezpecnostnych ciel'ov.

1. Zabezpecit’ ochranu osobnych udajov pred odcudzenim, stratou, poSkodenim,
neopravnenym pristupom, zmenou a rozSirovanim.

Minimalizovat’ rizika pri prevadzke informac¢ného systému pred napadnutim aktiv.
Zabezpecit’ kontinuitu ¢innosti v informa¢nom systéme v pripade narusenia.
Zabezpecit’ ochranu aktiv.

Zabezpecit' ohodnotenie o oSetrenie rizik.

Stanovit’ rovnovahu medzi akceptovatelnymi stratami a jednorazovymi a ro¢nymi
nakladmi.

Zabezpecit’ realizaciu preventivnych opatreni.

Zabezpecit’ pripravenost’ na aktivny pristup pri rieSeni akéhokol'vek naruSenia.
Analyzovat’ moznosti napadnutia.

0 Stanovit’ urovne bezpecnosti.

ok wnN

Urovne bezpeénosti

1. Globéilna bezpecnost’

Patria sem vSetky opatrenia sluziace k zabezpeceniu vSeobecnej bezpecnosti, posobiace na
vsetky druhy aktiv. ( technologické zariadenia, prevadzky, objekty, HIM, NIM, zamestnanci,
financie..)

pecifikacia globalnych opatreni.
Protipoziarne smernice
Organizacné opatrenia
Navrh rozpoctu obsahujuci financovanie bezpecnosti
Personalne opatrenia

® O O O /X



2. Informacnd a komunikacna bezpecnost’
Zahriiuje bezpecnostné opatrenia tykajuce sa informacného systému ako celku. K aktivam
patria dokumenty, komunikacné linky, internet, mobilné telekomunika¢né zariadenia.

3. Pocitacova bezpecnost’
Zahriuje aktiva ako st pocitaCové servre, pracovné stanice, paméat'ové médid, operacné
systémy, aplikacie, databazy.

Bezpecnostné opatrenia

Formuluji minimélne pozadované bezpe¢nostné opatrenia.

Bezpecnostna politika obce Hrusov je stihrn:

e organizacnych

e technickych

e personalnych

opatreni, ktoré zabezpecuju ochranu dévernych skuto¢nosti v jeho pdsobnosti .

1. Specifikacia organizaénych opatreni a spésob ich vyuzitia
Organizacné opatrenia predstavuji zdkonné normy, predpisy a nariadenia, podl'a
ktorych sa riadi ¢innost’ uréenych pracovisk pre spractivanie, ukladanie, manipulaciu,
archivaciu a skartaciu osobnych tudajov.

Poziadavky na organizacné opatrenia

Zabezpecenie aktiv pomocou organiza¢nych opatreni, ktorymi st organizované pracovné
¢innosti a postupy pri zabezpecovani globalnej, informacnej a pocitatovej bezpecnosti.
Organizacné opatrenie obsahuju:

e Definovanie organiza¢nej Struktiry

Rozdelenie kompetencii

Urcenie pracovnych a bezpe¢nostnych postupov

Organiza¢né opatrenia

Zakladnu normu tvori organiza¢ny poriadok obce HruSov.
Starosta obce menuje krizovy §tab (havarijny tim), ktory zabezpeci kontinuitu ¢innosti
Vv pripade naruSenia informa¢ného systému, mimoriadnej udalosti, Zivelnej pohromy a inej
nepredvidanej situacie.
Pre krizovy §tab musi byt’ zrejmé:
e Personalne obsadenie
Hierarchia timov, podriadenost’ a zodpovednost’
Spdsob komunikéacie
Prerozdelenie lloh medzi ¢lenmi timov
Krizovy §tab mé pravomoci vydavat’ rozhodnutia



2. Specifikacia technickych opatreni a spésob ich vyuzitia

Technické opatrenia predstavuju vsetky urcené technické prostriedky (aktiva),

urcené pre spracuvanie, manipulaciu, archivaciu a skartaciu dovernych skutocnosti a vsetky
prostriedky a metddy ochrany uréenych technickych prostriedkov.

Pouzivanie technickych prostriedkov pre spractivanie osobnych informacii je povolené iba
osobam opravnenym oboznamovat' sa s osobnymi informaciami.

Technické prostriedky, su vyuzivané zasadne zamestnancami, ktori maju tieto
prostriedky pridelené. Zamestnanca zodpovedného za vypoctovu techniku urci starosta obce
HruSov.

Technickymi prostriedkami na ucely zakona NR SR ¢. 122/2013 Z. z. v zneni neskorSich
predpisov su :

1. Vypoctova technika - ktorou sa zabezpecuje vytvaranie, spracovavanie, tla¢ a
uchovévanie dat a informécii. Vypoctova techniku tvori komplex zariadeni (technické a
programové vybavenie, periférne zariadenia a podobne) a ich vzajomné prepojenie
telekomunika¢nymi systémami a pocitacovymi siet'ami a datové nosice (diskety, pasky,
CD disky a pod.)

2. Zariadenie na vyhotovenie pisaného textu - pisacie stroje mechanické, elektrické
- elektronické, tlaciarne pri osobnych pocitatoch a severoch, rozmnozovacie stroje.

a) Pisany text vyhotoveny na mechanickom pisacom stroji je original. Kopie sa
vytvaraju pomocou indigového papiera. Pouzity indigovy papier, ktorym sa vytvorili kdpie
osobnych pisanych textov musi byt' ulozeny, a manipulovat s nim sa musi, ako
S pisomnost’ou obsahujiicou osobné udaje. Pre pracu s originalmi a kopiami platia vSeobecne
zéavizné predpisy vyhlasky.

b) Pisacie stroje elektrické st zariadenia obdobné ako pisacie stroje mechanické,
pricom niektoré funkcie su na elektricky pohon. Pre pracu s nimi plati bod a).

c) Pisacie stroje elektronické pracuju na baze elektronickych prvkov, maji paméitovy
prvok, digitalny displej, alebo s moznost'ou prepojenia na osobny pocitac. Ostatné prvky
obdobné ako u pisacich strojov elektrickych. Pre pracu s nimi plati bod a) a technické
podmienky ako na pocitacoch.

d) Tlaciarne su periférne zariadenia vypoctovej techniky, na priame vytvaranie
tlacenych dokumentov.

RozmnoZovacie zariadenia sluzia na vytvaranie vernych kopii z originalov.
Telekomunikaéné systémy a siete sluZia na prenos informacii na dial’ku. Vo vedeniach
mozu byt' prepojené optickou cestou, alebo pomocou elektromagnetickych vin.

Datové nosice su média, ktoré sluzia na zaznamenévanie a archivovanie dat. Mézu byt'
mechanické, magnetické, optické alebo magneticke.

Zaznamova technika zaznamendva a uklad4d informadcie transformované elektronickou
alebo optickou cestou na datové nosice.

Poziadavky na bezpecnostné opatrenia pre technické prostriedky pouzivané k
spracovaniu osobnych informacii a podporné prostriedky na ochranu uréenych
technickych prostriedkov

Aktiva uréené pre spracovanie osobnych informacii budi v podmienkach obce
chranené pred porusenim dovernosti informacie, stratou integrity a zamedzeniu dostupnosti
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pred nepovolanymi osobami a technickymi prostriedkami, ktoré nie st zaradené do
bezpecnostného projektu.

Aktiva predbezne urcené: pocitace samostatné, pocitace zapojené do siete vratane servov,
tlaciarne, modemy, faxy, nahravacie zariadenia pre audio a video, zalohovacie média (pasky,
CD disky, diskety a pod. ), aplikacné programy, databaza, lokalna siet’, uréené pracoviska pre
spracovavanie dovernych informacii podl'a zakona NR SR ¢. 122/2013 Z.z. v zneni
neskorSich predpisov.

Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

programova metéda (P )
- antivirové programy ,vstupné a prihlasovacie hesld, pouzivanie iba autorizovanych
programov, ochrana pomocou kl'i¢a PC, heslo BIOSu, heslo do aplikacie, heslo do
siete

mechanicka metéda (M)
- vybavenie uréenych pracovisk mrezami, plnymi dverami, zaslepenymi kl'uckami,
trezormi, ohiiuvzdornymi plechovymi skrinami

reZimova metoda (R)
- urcenie rezimu vstupu na pracoviskd, zékaz zdrzovania sa po pracovnej dobe, urCenie
zodpovednych zamestnancov za bezpecnost, urcenie podmienok vstupu na
pracovisko a sposob opustenia pracoviska a pod.

technicka metoda (T)
- zabezpecenie pracoviska s centralnou databazou elektronickou poZiarnou signalizaciou
napojenou na centralny pult poziarnej ochrany

3. Specifikacia personalnych opatreni a spdsob ich vyuzitia

Personalne opatrenia -personalna bezpecnost- je zakonom stanoveny postup (§19 a §23
zakona NR SR ¢. 122/2013 Z.z. v zneni neskorsich predpisov), ktory urcuje predpoklady k
ziskaniu opravnenia oboznamovat’ sa s osobnymi udajmi a ur€uje povinnosti opravnenych
0s0b.

Personélna bezpecnost’ zahfiia vedenie predpisanej evidencie, na ochranu osobnych udajov.
Starosta obce HruSov pisomne poveri vykonom dohl'adu nad ochranou osobnych udajov
spracuvanych podl'a zakona NR SR ¢. 122/2013 Z.z. v zneni neskorsich predpisov
zodpovednt osobu alebo viaceré zodpovedné osoby, ktoré dozeraji na dodrziavanie
zakonnych ustanoveni pri spraciivani osobnych udajov.

Pri spracovéavani osobnych tidajov v informa¢nom systéme su opravnené osoby dodrziavat’
prikaz starostu obce HruSov o pravidlach pouZzivania lokélnej pocitacove;j siete.

PoZiadavky na personilne opatrenia

Stanovit’ kvalifika¢né predpoklady

Personalne zabezpecit’ vSetky procesy

Definovat’ personalnu bezpecnost’

ZabezpecCit’ zastupitelnost’

Zabezpecit' dodrziavanie bezpecnostnych smernic
Zabezpecit’ Skolenia k bezpecnosti a novym projektom
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Okolie informacného systému a jeho vztah k moznému naruseniu
bezpecnosti

Obec Hrusov prevadzkuje informacny systém v lokalnej pocitacovej sieti (LAN)

a v personalnych pocitacoch nepripojenych do LAN. Do siete internet je LAN pripojena
pevnym pripojenim prostrednictvom demilitarizovanej zony. Uzivatelia lokalnej pocCitacove;j
siete vyuzivaju pripojenie do internetu na elektronicku postu a na pristup k www strankam.
Postovy Server je umiestneny v demilitarizovanej zone a jeho pripadné napadnutie nema
priamy vplyv na prevadzku IS vo vdzbe na spracovavanie osobnych udajov. WWW Server je
umiestneny mimo LAN a demilitarizovanej zony u poskytovatel'a pripojenia do internetu.
Rizika spojené s prevadzkou tychto serverov len minimalne ovplyvnia vnatornu siet’.
Prostriedky zabezpecenia pocitaovej siete a informa¢ného systému sliizia na minimalizaciu
rizik.

Osobné udaje st spracovavané na pracoviskach obce HruSov so stilou sluzbou ochrany.

V objektoch sa nenachadzaju aj iné spolo¢nosti mimo organizacnych zloziek obce HruSov.
Nie je mozné vylucit’ priame napadnutie pracoviska mimo pracovnych hodin.
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Vymedzenie hranic uré¢ujucich mnozinu zvyskovych rizik

Hranicu zvyskovych rizik stanovuje subor vSetkych opatreni pomocou ktorych je
zabezpecfeny normalny chod informacného systému a st splnené vsetky podmienky na
dodrzanie zasad ochrany IS. Mnozina zvySkovych rizik je ohranic¢end nepredvidateI'nymi
udalost’ami alebo ¢innostami, ktoré sa nedaju ovplyvnit. Pravdepodobnost’ moznosti nastatia
Skody je mala. Zvyskové rizika mo6zu mat’ za nasledok Ciasto¢ne naruSenie IS, alebo Uplné
naruSenie aktiv s znefunkénenim informac¢ného systému.

Definovanie mnoziny zvySkovych rizik.

Vplyv na Rizika na aktiva Hrozba na aktiva
znefunkcnenie
systému
Ciastoéné Napadnutie hrubou silou e Vyradenie bezpe¢nostného
systému
e Prelomenie technickych zébran
vstupov : dveri
e Kradez dokumentov
e Kradez technickych
prostriedkov informa¢ného
systému
e Znefunkénenie technickych
prostriedkov
Ciastoéné Naru$enie aktiv nasledkom e Porucha na vodovodnom,
poruch technologickych kanaliza¢nom a vykurovacom
zariadeni potrubi
Uplné Zivelna pohroma e Povoden
e Zasiahnutie bleskom - poziar
e Zemetrasenie
Uplné Teroristicky utok e Vybuch
e Zamorenie
e Poziar
Uplné Porucha na technologickom e Vybuch plynu

zariadeni

e Zamorenie priestoru
e Poziar
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Analyza bezpeénosti informaéného systému

Analyza bezpecnosti informa¢ného systému je podrobny rozbor stavu bezpecnosti
informacného systému.

Analyza rizik

Priloha ¢. 2

Bezpecnostné Standardy, metody a prostriedky ochrany osobnych
udajov

Sucastou analyzy bezpe€nosti informacného systému je postdenie zhody navrhnutych

bezpecnostnych opatreni s pouzitymi bezpeénostnymi Standardmi, metédami a prostriedkami.

Pri rieSeni ochrany osobnych tidajov sa vychadza z obecnej schémy bezpecnostne;j
architektiry informacnych technoldgii.

Bezpecnostna architektura

Bezpecnost’ dokumentécie, plany obnovy ( havarijne plany)
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Legislativa, metodiky, normy, Standardy

Ochrana osobnych tidajov sa riesi v sulade so zakonom NR SR ¢. 122/2013 Z.z. 0 ochrane
osobnych udajov v zneni neskorSich predpisov. Dalej vychadza z nasledujacich zdkonov:

e Zakon NR SR ¢. 215/2002 Z.z. o elektronickom podpise v zneni neskorsich predpisov

e Zakon NR SR €. 261/1995 Z.z. o Statnom informacnom systéme
e Zakon NR SR €. 211/2000 Z.z. o slobodnom pristupe k informéciam v zneni
neskorSich predpisov
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Pri rieSeni ochrany osobnych udajov sa odporuca vychadzat' z uznavanych metodik,
Standardov a noriem:

STN ISO/IEC TR 13335 Informac¢né technoldgie — Smernice pre riadenie bezpecnosti
IT
cast’ 1: Koncepcie a modely bezpecnosti IT
Cast’ 2: Riadenie a planovanie bezpecnosti IT
¢ast’ 3: Techniky pre manazment bezpecnosti IT
Cast’ 4: Vyber bezpecnostnych opatreni
STN ISO/IEC 15408 Informacné technologie, bezpecnostné techniky, kritéria na
hodnotenie bezpecnosti IT
o ¢&ast 1: Uvod a vieobecny model
o cast 2: Bezpecnostné funkéné poziadavky
o cast 3: PoZiadavky na zaruky bezpecnosti
STN ISO/IEC 17799 Informaéné technologie — kodex praxe manazérstva informacne;j
bezpecnosti
Pre metodiku sa daj pouzit aj :
o Zékon NR SR ¢. 241/2001 Z.z. o ochrane utajovanych skuto€nosti v zneni
neskorsich predpisov
Vyhlaska NBI:J ¢. 455/2001 Z.z. o administrativnej bezpecnosti
Vyhlaska NB[,J ¢. 2/2002 Z.z. o personalnej bezpecnosti
Vyhlaska NBU ¢. 28/2002 Z.z. o priemyselnej bezpecnosti
Vyhlaska NBU ¢. 88/2002 Z.z. o fyzickej a objektovej bezpeénosti
Vyhlaska NBU ¢. 90/2002 Z.z. o bezpecnosti technickych prostriedkov
Vyhlaska NBU ¢. 537/2002 Z.z. o formate a spdsobe vyhotovenia zaruc¢eného elektronického
podpisu, sposobe zverejiiovania verejného klI'i¢a tradu, postupe pri overovani a podmienkach
overovania zaru¢eného elektronického podpisu, formate casovej peciatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj casovych udajov a poziadavkach na vedenie
dokumentacie ¢asovych peciatok (o vyhotoveni a overovani elektronického podpisu a ¢asovej
peciatky) )
O Vyhlaska NBU ¢. 542/2002 Z.z. o spdsobe a postupe pouzivania elektronického podpisu v
obchodnom a administrativnom styku

0 O O O

OO O0OO0OO0OO0

Zabezpecenie aktiv pred hrozbami

Hrozby Uroveii bezpe&nosti Opatrenia

1. Prirodné udalosti

a. Burka, blesk Globalna Technické

b. Potopa Zvyskové riziko Zabezpecené polohou
Cc. Namraza Globalna Technické

d. Zemetrasenie Zvyskové riziko Havarijny plan

2. Technologické havarie

a. Poziar Globalna Technické

b. Unik nebezpeénych Zvyskové riziko Havarijny plan
latok

¢. Unik nebezpeénych Zvyskové riziko Havarijny plan
latok mimo objekt

d. Vybuch Zvyskové riziko Havarijny plan
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Socialne

a. Strajk, nespokojnost’ | Globalna Organizacné, personalne
zamestnancov
b. Politické zamery Globalna Organizacné
Organizacné
a. Nepokryté pracovné | Globalna Organizacné
postupy
b. Kompetencné Globalna Personalne, organizacné
Vypadky
a. Technologické Globalna Technické
b. Infrastruktary Globalna, informacna Organizacné
c. Komunikaéné linky Informacna Technické
d. Servre Pocitacova Technické
e. Sluzby Globélna, informacna, Organiza¢né, personalne
pocitacova
Infiltracia

a. Ludské — vnutorné
b. Ludské — vonkajsie
c. PocitaCova

Globalna

Pocitacova, informacna

Personalne, organiza¢né

Technické, organizacné

Chyby
a. HW
b. SW
c. Uzivatelov
d. Spravcov

PocitaCova, informacna
Pocitacova

Globalna

Globalna

Technické
Technické
Personalne, organizacné
Personalne
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Bezpeénostné smernice

Bezpecnostné smernice upresiuju a aplikuju zavery vyplyvajuce z bezpe¢nostného projektu
na konkrétne podmienky prevadzkovaného informa¢ného systému.

Pre zabezpecenie vykonu stanovenych tiloh a opatreni obsiahnutych v bezpe¢nostnom
projekte pre urc¢ené pracoviska obce vydava starosta obce tieto bezpecnostné smernice.

Popis technickych opatreni

Technické opatrenia predstavuju vsetky urcené technické prostriedky (aktiva),
uréené pre spraciivanie, manipuldciu, archivaciu a skartdciu dovernych skuto€nosti a vSetky
prostriedky a metddy ochrany ur¢enych technickych prostriedkov.

Aktiva predbezne urcené: pocitace samostatné, pocitace zapojené do siete vratane servrov,
tlaciarne, modemy, faxy, nahravacie zariadenia pre audio a video, zalohovacie média (pasky,
CD disky, diskety a pod. ), aplikacné programy, databaza, lokalna siet’, uréené pracoviska pre
spracovavanie dovernych informacii podl'a zakona NR SR ¢. 428/2002 Z.z. v zneni
neskorsich predpisov.

Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

programova metoda (P )
- antivirova ochrana
o nakaZzdom uzivatel'skom pocitaci a centralnom pocitaci musi byt’ inStalovana
antivirova ochrana
o denne musi byt’ zabezpecena kontrola aktualizacie antivirovych kniznic
- vstupné a prihlasovacie hesla
o kazdy uzivatel LAN musi mat pridelené heslo ktorym sa autentifikuje a toto
heslo uchovava v tajnosti
o vhodne zvolena doba Zivotnosti a dizka hesla spolu s vynucovanim
dostacujuce;j zlozitosti hesla dostato¢ne zabraiiuji tuspeSnym utokom
zameranym na uhadnutie hesla
o udinnejsie opatrenia na autentizaciu uzivatel'ov tvoria biometrické metody,
pripadne identifikacia prostrednictvom ¢ipovych kariet a pod.
o je zakazané vstupovat’ do LAN pod cudzim uzivatel'skym menom a heslom
o tie isté opatrenia platia aj pre pristup k aplikéciam
- pouzivanie programov
o smu byt pouzivané iba autorizované programy
o kontrola integrity ziskaného softvérového balika pred jeho instalaciou
o aktualizacia programov zabezpecujuce ¢innost’ demilitarizovanej zony
(firewallov, smerovacov, prekladacov adries)
o inStalaciu softvéru (SW) smie vykonavat len osoba na to poverena
o je zakazana instalacia SW z prostredia internetu
- ochrana PC pred nepovolanym pristupom
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o heslo BIOSu
- zaloha systému
o aplika¢ny softvér musi byt’ zdlohovany stale po aktulizacii

mechanicka metoda (M)
- vybavenie uréenych pracovisk plnymi dverami, trezormi, ohfiuvzdornymi plechovymi
skrilami

rezimova metéda (R)
- urcenie rezimu vstupu na pracoviskd, zékaz zdrzovania sa po pracovnej dobe, urCenie
zodpovednych zamestnancov za bezpecnost, urcenie podmienok vstupu na
pracovisko a sposob opustenia pracoviska a pod.
- zélozné kopie operaéného systému servrov, persondlnych stanic, aplika¢nych programov
a databaz je nutné uskladiiovat’ mimo centralnej budovy magistratu (napr. trezor banky
v oblasti vytipovanej ako najmenej postihnutel'nt zivelnymi pohromami)

- vSetky doblezité administratorské pristupy a hesla musia byt zdokumentované a ulozené
Vv zapecCatenej obalke v trezore starostu obce

- architektira LAN musi byt zdokumentovana a ulozena v trezore u starostu obce

technicka metéda (T)
- zabezpecCenie LAN pomocou technickych zariadeni pred nepovolenym pristupom
z prostredia internetu
o vytvorenie demilitarizovanej zony
- zabezpecenie zaloznych zdrojov
o pri ddlezitych samostatnych PC a sietovych PC
o pri aktivnych prvkoch LAN
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Popis organizaénych opatreni

Organiza¢né opatrenie:
eV ramci organizacnej Struktary

Spracovavat, zhromazd’ovat’ a rusit’ osobné udaje smu len organizacné
zlozky a pracoviska na to ur¢ené. Spracovavanie udajov musi byt’ v sulade
so zakonom NR SR ¢. 122/2013 Z.z. o ochrane osobnych tdajov v zneni
neskorsich predpisov

Starosta ustanovuje krizovy $tab na Cele so starostom, alebo nim
poverenym zamestnancom

e Rozdelenie kompetencii

V pripade mimoriadne;j situécie, kedy ddjde k naruseniu bezpecnosti
¢innosti koordinuje a riadi krizovy §tab vSetky Cinnosti.

Pri naruseni pocitatovej bezpecnosti koordinuje ¢innosti povereny
informatik.

Pri naruseni globalnej bezpecnosti koordinuje ¢innosti povereny agendou
CO.

Pri naruseni informacnej bezpeénosti v oblasti IS a LAN koordinuje
¢innosti povereny informatik.

Pri naruSeni informac¢nej bezpecnosti v oblasti dokumentov, telefonnych
a mobilnych sieti koordinuje ¢innosti veduci starosta obce.

e Urcenie pracovnych a bezpec¢nostnych postupov

Spracovavat’, zhromazd'ovat a rusit’ osobné tidaje smu len zamestnanci na
to urCeni. Spracovavanie dajov musi byt’ v stilade so zdkonom NR SR ¢.
122/2013 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov.
Zamestnanci sa musia riadit’ v§etkymi prijatymi opatreniami

a nariadeniami vydanymi starostom.

e Organiza¢né opatrenia

Po pracovnej dobe je zakazané zdrziavat’ sa na pracovisku.
Na pracovisku sa pracovnici mézu zdrziavat’ len so stthlasom starostu.
Krizovy §tab vypracuje havarijne plany na zabezpecenie kontinuity
¢innosti v pripade narusenia bezpecnosti.
Pre krizovy §tab musi byt’ zrejmé:
e Personalne obsadenie
Hierarchia timov, podriadenost’ a zodpovednost’
Spdsob komunikacie
Prerozdelenie tloh medzi ¢lenmi timov
Krizovy §tab ma pravomoci vydéavat’ rozhodnutia
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Popis personalnych opatreni

Pouzivanie technickych prostriedkov pre spractivanie osobnych informacii je povolené iba
osobam opravnenym oboznamovat sa s osobnymi informaciami.

Technické prostriedky, st vyuzivané zdsadne zamestnancami, ktori maju tieto
prostriedky pridelené.

Opravnené osoby preukdzatel'ne poucia pravnické osoby a fyzické osoby, ktoré maju alebo
mozu mat’ pristup k ich informacnému systému, o pravach a povinnostiach ustanovenych
zakonom NR SR ¢. 122/2013 Z.z. v zneni neskorsich predpisov a 0 zodpovednosti za ich
porusenie.

Kazda opravnena osoba je povinna zachovavat mlcanlivost’ o osobnych tdajoch, ktoré
spracivaju. Povinnost’ ml¢anlivosti trva aj po ukonceni spracovania. Povinnost
mlcanlivosti nemajt, ak je to podl'a osobitného zdkona nevyhnutné na plnenie tloh organov
¢innych v trestnom konani.

Oprédvnena osoba je povinna zachovédvat’ mlcanlivost’ o osobnych tdajoch, s ktorymi
pride do styku; tie nesmie vyuzit’ ani pre osobnu potrebu a bez suhlasu prevadzkovatel'a
ich nesmie zverejnit’ a nikomu poskytnut’ ani spristupnit’.

Povinnost’ mlcanlivosti plati aj pre iné fyzické osoby, ktoré v rdmci svojej ¢innosti
(napr. udrzba a servis technickych prostriedkov) pridu do styku s osobnymi

udajmi.

Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vztahu.

Personélny referat vedie evidenciu os6b prichaddzajicich do styku s osobnymi udajmi. Kazda
takato osobu pracovnik personalneho referatu pouci a vyhotovi o tom zdznam.

Technické prostriedky, st vyuzivané zasadne zamestnancami, ktori maju tieto
prostriedky pridelené. Zamestnanci, ktory maja pridelené technické prostriedky, st
zodpovedny za ich spravny chod a musia dodrziavat’ vSetky zasady prace s nimi. Za
informacny systém (pocitacovy) zodpoveda veduci referatu informatiky.

Poziadavky na personilne opatrenia

e kvalifikacné predpoklady
o Spracovavat osobné udaje v informa¢nom systéme maja len osoby:
= Znalé prace na pocitaci
= vySkolené pre pracu s aplikaénym programom
= ostatné opravnené osoby smu spracovavat osobné udaje len
dokumentacne
e Personalne zabezpecenie procesov
o proces prevadzky IS, proces zaddvania udajov a proces archivacie zabezpecuje
opravnend pracovnicka obecného uradu.
e Persondlna bezpecnost’
o zamestnanci musia byt pouceni
o kazdy zamestnanec je povinny zachovavat’ ml¢anlivost’
e Zabezpecenie zastupitel'nosti
o najdolezitejSie procesy pri ochrane informa¢ného systému musia byt zabezpecené
zastupitel'nost’ou
= uzivatel aplikacie, alebo agendy

e Zabezpecenie dodrziavania bezpecnostnych smernic
o zamestnanci musia byt pouceni s bezpecnostnymi smernicami
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o  pri prijmani zamestnanca do zamestnania musi byt’ riadne pouceny

e Zabezpecenie Skolenia k bezpecnosti, k novym projektom a k novym skuto¢nostiam
vyplyvajacich z vedeckého a technického pokroku
o zabezpecit’ prehlbovanie odbornych znalosti

Rozsah opravneni

Rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych oséb, spdsob ich
identifikacie a autentizécie pri pristupe k informacnému systému.

Kazdy zamestnanec, ktory pristupuje k osobnym udajom, je uvedeny v zozname osob
opravnenych s oboznamovanim sa s osobnymi tdajmi, na referate PAM.

Povereny zamestnanec vedie evidenciu zamestnancov, ktori vstupuja do IS.

Evidencia obsahuje :

Vzor: Priloha ¢. 1

Rozsah zodpovednosti opravnenych oséb
Rozsah zodpovednosti opravnenych 0sob a osoby zodpovednej za dohl'ad nad ochranou
osobnych udajov (§ 23).
1. Osoby opravnené spracovavat’ osobné udaje
a. st zodpovedné za komplexné, pravdivé, aktualne tidaje a vkladanie tychto
udajov do IS
b. st zodpovedné za uchovavanie, ochranu a manipulaciu s nimi v pripade, ze
tieto udaje su v textovej forme
C. suzodpovedné za preukdzatel'nost’ stthlasu na spracovanie osobného udaju, a
to tak, ze mozno o nom podat’ dokaz (§7 zakona NR SR ¢.122/2013 Z.z
Vv zneni neskorsich predpisov)
d. st zodpovedné za poriadok na pracovisku a odlozenie vSetkych pisomnosti
obsahujuce osobné tdaje a inych dokumentov, ktoré by mohli viest’
k slobodnému pristupu k osobnym udajom, do uzamykateI'nych odkladacich
polic
e. su zodpovedné za dodrziavanie zésad prace v LAN a PC podla prikazu
starostu obce 0 pravidlach pouzivania lokalnej pocitacove;j siete
f. st povinné v¢as informovat’ osobu zodpovednu za dohl'ad nad ochranou
osobnych udajov o pripravovanom zacati spracovania osobnych udajov
a 0 vSetkych skutocnostiach, ktoré by mohli viest’ k zneuzitiu tychto udajov

2. Osoby opravnené, ktoré prevadzkuji informaény systém
a. suzodpovedné za riadny chod IS
b. zodpovedaju za archivaciu udajovej zakladne a aplika¢ného programového
vybavenia
st zodpovedné za antivirovi ochranu LAN
spoluzodpovedaju s uzivateI'mi pracovnych stanic za antivirovli ochranu
e. zodpovedaju za modernizaciu hmotnych a nehmotnych aktiv

oo

3. Osoby zodpovedné za dohl'ad nad ochranou osobnych udajov (§ 23)
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a. zodpovedaju za dozeranie na dodrziavanie zakonnych ustanoveni pri
spracuvani osobnych udajov

b. posudia pred zacatim spracuvania osobnych tdajov v informa¢nom systéme,
¢i ich spracuvanim nevznikd nebezpecenstvo narusenia prav a slobod
dotknutych osob. Zistenie narusenia prav a slobdd dotknutych oséb pred
zaCatim spractivania alebo porusenia zakonnych ustanoveni v priebehu
spraciivania osobnych udajov zodpovedna osoba bezodkladne pisomne
oznami prevadzkovatel'ovi; ak prevadzkovatel’ po upozorneni bezodkladne
nevykond napravu, oznami to zodpovedna osoba uradu na ochranu osobnych
udajov

c. kontroluju zasady spracovéavania osobnych udajov a vyhotovuju o tom
pisomny zdznam

Kontrolné cinnosti zamerané na dodrziavanie bezpecnosti
informaéného systéemu
Spodsob, forma a periodicita vykonu kontrolnych ¢innosti.

Pred zacatim spractivania osobnych udajov v informa¢nom systéme, osoby zodpovedné za
dohl'ad nad ochranou osobnych udajov preveria, ¢i ich spractivanim nevznikd nebezpecenstvo
naruSenia prav a slobdd dotknutych osob. Zistenie narusenia prav a slobdd dotknutych osob
pred zacatim spractivania alebo porusenia zdkonnych ustanoveni v priebehu spracuvania
osobnych udajov zodpovedna osoba bezodkladne pisomne oznami starostovi; ak prisluSny
veduci pracovnik po upozorneni bezodkladne nevykona napravu, oznami to zodpovedna
osoba tradu na ochranu osobnych tdajov.

Kontroluju sa zasady spracovavania osobnych udajov a vyhotovuji o tom pisomny zdznam.
Pred zapocatim kontroly je o kontrole upovedomeny prislusny veduci pracovnik zodpovedny
za danu agendu.

Zasady spracovavania osobnych udajov sa kontroluji minimalne raz za rok.

Kontrola prevadzky automatizovaného IS sa prevadza nepretrzite a to technickymi

a programovymi prostriedkami. V pracovnej dobe sa prevadza denne poverenym spravcom
siete.

Kontrola zabezpecenia miestnosti pred nedovolenym pristupom v pracovnej dobe ale i v
mimopracovnom ¢ase je vykonavana namatkovo vedicimi pracovnikmi.

Postupy pri havariach, poruchach a inych mimoriadnych situaciach
Postupy pri havariach, poruchach a inych mimoriadnych situdciach vratane preventivnych
opatreni na zniZenie vzniku mimoriadnych situacii a moZnosti efektivnej obnovy stavu pred
havariou.

Popis Navrh preventivnych opatreni Postupy na zabezpecenie stavu
havarie obnovy
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1.

o zabezpecit zalozné zdroje

Havarie IS s automatickym shutdownom e Aktualizovat DB na servri
sposobené o zabezpecit dostatok Z poslednej zalohy na
technickou finanénych prostriedkov na zaloznych médiach
chybou obnovu IS
niektorého o eliminovat’ moznosti vzniku
komponentu portch instalovanim
pocitaca antistatickej podlahy
a klimatizacie v priestoroch
kde st umiestnené servre
2. e Zabezpetit’ antivirovii ochranu | 1. odpojit’ kazdého uZivatel'a
Porucha e Instalovat len autorizované 2. spustit’ antivirovy program
servra programy oprévnen}'/mi s aktualnou db znémych virusov
spdsobena pracovnikmi referatu 3. detekovat’ sposob narusenia
virusom, informatiky 4. odstranit’ pri¢inu poruchy
neautorizo- e Preverovanie cudzich nosi¢ov | 5. opravit narusenu funkénost’
vanym (FD, CD ROM...) 6. opitovne skontrolovat’ systém
programom, |4 Neotvarat nevyziadané e- antivirovym programom
mailové prilohy 7. prekontrolpvgt’ Véet'ky poléita.lée ’
o Nespustat programy fyzicky pripojené aj nepripojené
z prostredia internetu d?, LjA‘N . . -
e Nestahovaf neautorizované 8. najst z_erJ 1nﬁlt_rac1e a zabezpecit
programy z prostredia jeho eliminovanie
internetu 9. znovu spustenie systému
e Sledovat aktualne dianie na a pripojenic uZzivatelov
LAN a v sieti internet
3. Kazdy server a aktivny prvok siete | V ¢ase vypadku sa musia automaticky
Porucha ma mat’ zalozny zdroj elektricke;j aktivovat’ zaloZné zdroje a po
napédjania, energie. stanovenom Case sa musi previest’
strata V pripade dlhodobej poruchy automaticky shutdown servrov.
dodavky zabezpecit’ generator elektricke;j Po nabehu elektrickej energie je
elektrickej energie. potrebné spustit’ servre
energie Elektricku siet’ na ktort sa a prekontrolovat’ ich funk¢nost'.
pripajaju servre zabezpec€it’
stabilizatorom sietového napétia.
Vybrani pracovnici by mali byt’
vybaveni hlasi¢mi stavu IS
prostrednictvom telekomunikacnej
techniky aby mohli zabezpecit’
protiopatrenia.
4. e Monitorovat’ ¢innost’ V pripade narusenia
Porucha zariadeni. e Odpojit’ LAN od prostriedkov
prostriedkov | ¢  Monitorovat funkénost’ demilitarizovanej zony
demilitarizo- vSetkych zariadeni e Vyhladat pricinu nefunkénosti
vanej zony e Zabezpecit pristup len pre e  Odstranit’ pri¢inu vymenou

pracovnikov s opravnenim

Casti, inStalovanim
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Periodicky menit’
administratorské pristupy s
heslami

Zabezpecit’ antivirova ochranu
mail servra

Zabezpecit’ programovu
aktudlnost’

Zabezpecit’ technicka
aktudlnost’

Kontrolovat’ subory
zaznamenavajuce ¢innost’
Kontrolovat’ subory

Vybavit’ obsluhu hlasi¢mi
stavu IS prostrednictvom
telekomunikac¢nej techniky aby
mohli véas zabezpecit’
protiopatrenia.

aktualizacii, vymenou celku
e Preverit’ prostriedky firewallu,
prekladu adries a proxy
e Po otestovani funk¢nosti
pripojit LAN

5.

Porucha
aktivnych
prvkov siete

Monitorovat’ ¢innost’,
pouzivat’ menezovatelné
aktivne prvky.

Zabezpecit’ dostatoéntl
kapacitu.

Pripéjat’ ich prostrednictvom
zalozného zdroja.
Zabezpecit’ dostatocnli
ochranu pred nepovolanym
pristupom.

Vymenit’ vadnu Cast’

6. Premeranie kabelaze, zasuviek | Opravit’, pripadne vymenit’ vadni
Porucha a konektorov Cast.
V pasivnej
Casti siete
7. Sledovat’ konfiguracné Zo zélohy inStalovat’ databazu na
Havaria stibory. zalozny server. ( vid’ bod 1)
databaz Monitorovat’ hldsenia a véas Po odstraneni priéln V}'/padku
na ne reagovat’ a kontrole databaz, vratit’ databazu na
Denne kontrolovat’ chybové hlavny server.
hlasenia aplikécie a databazy
8. Sledovat’ hlasenia aplikacie Nainstalovat’ novSiu verziu aplikécie.
Havaria a zaznamenavat’ postrehy Konzultovat’ chyby s dodavatel'om.
aplikacie uzivatel'ov
Sledovat’ konfiguracné
subory.
Monitorovat’ hlasenia a vcéas
na ne reagovat’
Denne kontrolovat’ chybové
hlasenia aplikécie a databazy
9. Sledovat’ konfiguraéné Vymenit vadnu Cast’.
Porucha mail stbory. Aktualizovat’ softvér
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servra e Monitorovat hlasenia a véas V pripade vymeny disku previest’
na ne reagovat’ inStalaciu zo zélohy.
e Denne kontrolovat’ chybové
hlasenia
e Nainstalovat’ antivirov
ochranu
e Zalohovat systém — obraz
disku
10. e Pravidelne sledovat’ Neodkladne zabezpecit’ opravu.
Narusenie funk¢nost’
dveri, okien
11 e vybudovat kompletny zalozny | V pripade vyradenia IS z ¢innosti:
Mimoriadne systém mimo priestorov 1. Zvolat krizovy §tab
udalosti budovy v bezpetnej 2. Koordinovat’ ¢innosti podl'a
sposobené vzdialenosti havarijnych smernic
Vplyvom ° Zabezpeéit’ niekol’konasobné 3. Aktivovat’ zalozné pracovisko Z0
zvyskovych zalozné kopie zéaloh
rizik e vytvorenie chraneného 4. Skontrolovat’ tplnost’ systému
komunika¢ného datového 5. Spustenie prevadzky
kanalu na zalozné pracovisko 6. Odstrépenie Skod na pévodnom
e zhotovenie havarijnych planov pracovisku ) _
na zabezpedenie kontinuity 7. Po obnoveni funkénosti vratenie
ginnosti ¢innosti
e kontrolovat & st splnené V pripade n’a]?adn’utia len Casti I.S’: .
protipoZiarne opatrenia 1. Presunut aktiva do vyhovujtcich
e kontrolovat’ osoby pri vstupe p”VeStomV, o
do budovy 2. Instglox_/at_zalozny server
e vo vytipovanych priestoroch a prlpo!?nla ,
inStalovat’ EZS, bezpec¢nostné 3. Obnoy}t 1S o zalohy
mrese. dvere 4. Spustit’ prevadzku
’ 5. Po odstraneni dosledkov vratit’

e zabezpecit autentizaciu osOb
pri vstupe do chranenych
priestorov

vybrani pracovnici by mali byt

vybaveni hlasi¢mi stavu IS

prostrednictvom telekomunikacnej
techniky aby mohli zabezpecit’
protiopatrenia.

¢innosti do stavu pred udalostou
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PRILOHA ¢&.1

EVIDENCIA ZAMESTNANCOV VSTUPUJUCICH DO IS

(@3

Meno s priezvisko

Ucel vstupu do Informaéného systému

Poznamka

=

Katarina Zsebikova, Ing.

Opréavnenda osoba
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Priloha ¢.2

ANALYZA RIZIK

|.Neopravnena modifikacia osobnych udajov

Dopad hrozby na aktiva systému: narusenie integrity, dostupnosti, dovemosti.

Potencionalne slabiny: zmeny programov, vratane zavedeni a Skodlivych programov
(roznych ¢ervov, logickych bomb, trojskych koni, zadnych vratok atd'.), zmeny stiborov s
citlivymi tdajmi.

Stcasny stav zabezpecenia:

- je nainStalovand antivirova ochrana

- nie je pripojenie do pocitacove;j siete

- nie je potreba prenasat’ udaje z prenosnych médii do PC a

naopak

2.Neopravneny lokalny pristup k osobnym tidajom v pracovnej stanici

Dopad hrozby na aktiva systému: narusenie integrity, dovernosti.

Potencionalne slabiny: neopravnena osoba moze ziskat’ neautorizovany pristup k udajom
vplyvom nepouzivania hardvérovych alebo softvérovych autentiza¢nych prostriedkov,
kratkodobé opustenie pocitaca, ¢itanie udajov z obrazovky monitora neopravnenou osobou
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